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共享文件加密存储分级访问控制方案的实现 
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摘  要：为解决传统文件共享方式单一、安全性不足以及共享文件权限控制自主性过高的问题，提出了一种

文件加密存储分级访问控制方案，通过在系统中增加分级管理单元，实现对用户、文件的分级以及用户对文

件访问权限的控制，实现文件的访问范围可控；通过文件的加密实现文件存储和传输的安全性；分级密钥的

使用，简化了密钥的存储。服务器端文件的加解密操作通过专门的密码卡实现，减轻了服务器端的工作量，

加速了文件的加解密处理。在基于 PC和 Zynq平台上进行了验证，实现了预定功能。 
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Abstract: The traditional file sharing way is single, lack of security, and the shared file’s permission autonomous 

control is too high. To solve these problems, a file encrypted storage and hierarchical access control scheme was 

proposed. Through increasing classification management unit in the system, classification of users and documents, 

users of file access control were achieved, the scope of file access control was realized. Security of file storage and 

transmission was realized through encryption, the key storage was simplified using hierarchical key. Server file en-

cryption and decryption operations were achieved through a special password card, which reduced the server work-

load and accelerated the file encryption and decryption processing. The scheme was verified on PC and Zynq plat-

form, and the predetermined function was realized. 
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1  引言 

在信息化办公的现在，企业在日常办公、产

品研发、开会讨论等活动中会产生大量文件，这

些文件往往需要共享。传统的共享方式是文件由

产生者保存，需要使用文件的员工使用移动硬盘、
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U 盘等复制，但这样存在很大的安全隐患。一方

面，大量的文件存储在客户端计算机中容易造成

信息丢失；另一方面，使用移动存储设备可能会

因为丢失、携带计算机病毒等因素造成信息泄露。

FTP 服务器作为广泛使用的手段之一，也因为存

储空间有限、扩容麻烦、安全性低、账户间无关

联、不支持在线编辑、分享、自动同步等功能而

逐渐被云存储代替。企业网盘就是基于云计算理

念推出的企业数据网络存储和管理解决方案，利

用互联网后台数据中心的海量计算和存储能力为

企业提供数据汇总分发、存储备份和管理等服务。

它是一个企事业单位私有的专用网盘系统，具有

强大和简单易用的文档在线编辑预览、协同办公、

部门文件共享、自动定时备份、历史资料归档等

丰富功能。也正是因为这诸多功能，企业网盘受

到了众多企业的青睐。 

但是，这些网盘在提供更多服务功能的同时，

对安全性却重视不足。主要体现在以下几方面。

1) 文件明文存储在服务器端，可能会因服务器受

到攻击、服务器管理者无意的失误或有意的窃密

而造成信息泄露。2) 文件传输过程中没有加密或

者仅使用 SSL等网络协议加密技术。文件明态传

输自然会面临很大的危险，而仅使用网络协议加

密技术也是不够可靠的，因为这些加密技术是公

开的，时刻都有人在研究这些技术中的漏洞，使

用这些方法将面临一些已知或未知的威胁，如目

前已知的 OpenSSL 中的心脏滴血漏洞、SSL 3.0

中的 Poodle 漏洞等。3) 访问控制不够严格，多

数采用自主访问控制，由资源所有者或管理员自

主设定访问主体对资源的访问权限，存在信息泄

露的隐患，没有体现人员权限的分级。 

为此，有必要研究文件共享中存在的安全问

题，针对这些问题提出一种行之有效的解决方案，

切实地保护共享文件的安全。本文设计了一种文

件加密存储分级访问控制方案，有效保护了文件

共享时的机密性，同时实现基于角色的分级访问

控制，有利于企业根据不同级别的人员分工进行

不同权限级别文件的共享。 

2  相关研究 

目前，国内外已有多家公司提供企业文件共

享的平台，国内比较有名的有云盒子、亿方云、

Dell等，国外的有 Share File、DropBox等。它们

的关注点在于提供尽可能多的服务功能，如在线

浏览分享的文件、提供群聊功能等。同时，它们

的权限设置方法与在Windows上分享文件的权限

设置相似，即由文件发布者指定某一个人对该文

件具有哪些访问权限，如读取、修改、写入等。

这种权限设置自主性过高，容易因设置者的失误

造成文件的不当扩散。与当前在云存储中存在的

问题类似，平台提供者普遍忽略了对存储在云端

的文件机密性保护，增大了服务器端泄密的风险。 

伴随着移动计算、云计算等新型计算模式的出

现，访问控制技术从最早的自主访问控制（DAC）
[1]
、

强制访问控制（MAC）
[2]
到基于角色的访问控制模

型（RBAC）
[3]
，逐渐向细粒度、分层次发展

[4,5]
。

目前，云存储安全性的研究重点是如何将广泛应

用于分布式系统的分级加密访问控制应用于云存

储系统。分级加密访问控制的基本思想是将文件

分类加密存储在云端，同时将系统内的人员分为

若干安全类，通过一定方法，高安全类的人员可

以推导出本安全类的密钥和低安全类人员持有的

密钥，从而能够访问本级和低级别的文件。第一

个分级加密访问控制方案是由 Akl 和 Taylor
[6]
提

出的，其思想是由 CA 为每个安全类分配整数，

并且有偏序关系的 2个安全类中，低安全等级持

有的整数被高安全等级持有的整数整除。这种方

案容易被人理解，但在应用中存在 2个主要问题：

一是存储的整数量过大，极大地消耗内存；二是

每次更新都必须更新整个系统，计算资源消耗过

大。此后，一系列的改进方案被提出。Harn等
[7]

提出一种基于大数难分解的方案，其方法与 Akl

方案相反，减少了生成公开令牌所消耗的时间，

但需要的整数总量不变。Hwang 等
[8]
结合 Akl 方

案和 Harn的数学思想于 2003年提出一个减少整

数选择过程的方案。Jung等
[9]
于 2011年提出混合

使用独立密钥和非独立密钥进行密钥分配的方

案，在一定程度上提高了系统的执行效率，但也

存在公共参数逐级递增变大的问题。程芳权等
[10]

提出一种基于全局逻辑层次图GLHG的密钥推导

机制的密钥管理方法，提高密钥管理执行效率。

这些研究都试图通过对数据密钥的安全共享和管
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理实现对不同用户的选择性数据访问授权控制。 

应用方案的实现多数是在基于角色的访问控

制基础上进行的改进，通过给角色加入不同的属性

和角色的分级处理，实现细粒度的访问控制
[13~15]

。

2007年提出双层分级模型和数据重加密管理用户

权限的云存储加密访问控制方案，但是计算消耗巨

大。吕智泉等
[11]
采用基于密文策略的属性加密实现

了对密文的访问控制；熊厚仁等
[12]
针对现有角色

访问控制（RBAC）研究存在因角色设置单一带

来适应性差、多域环境下角色或权限冗余、对资

源管理关注不够等问题，提出支持资源管理的基

于双层角色和组织的访问控制模型。池亚平等
[16]

针对电子政务云跨域访问中用户资源共享访问控

制细粒度不足的安全问题，提出一种基于用户等

级的跨域访问控制方案，通过身份和访问控制管

理（IAM），实现了基于用户等级的断言属性认证，

消除了用户在资源共享中由于异构环境带来的阻

碍。郝小龙
[17]
通过在传统基于角色的访问控制

RBAC中引入 GROUPS属性，对其进行层次化，

实现了电网视频监控系统中大规模授权的分级管

理。本文提出的访问控制方案，针对企业共享文

件的管理，根据人员实际职权范围的分级，引入

分级密钥，通过分级密钥加密共享文件以及基于

密码卡的加解密实现技术，实现文件的存储安全

和分享安全。 

3  分级访问控制策略 

在本文所提方案中，人员、文件、密钥均需

要分级管理，且文件、人员、密钥的级别一一对

应。访问主体为用户和授权管理单位，客体为服

务器端加密存储的文件。人员、文件、密钥的分

级管理阐述如下。 

1) 人员的分级管理。人员级别由应用场景决

定，根据人员在单位中的实际职权范围由授权管

理单位确定人员级别，假设人员划分为 A、B、C、

D 4 个等级，其反映了被定级人员的权限，也决

定了其能够访问的文件范围。A 级为最高等级，

可以访问 A、B、C、D等级的文件；B级次之，

可以访问 B、C、D等级的文件；C级更次之，可

以访问 C、D等级的文件；D级仅可以访问 D级

别的文件。 

2) 文件的分级管理。文件的级别反映出文件

的共享范围，根据文件的内容由授权管理单位确

定文件级别，文件等级与人员等级一致，划分为

A、B、C、D 4个等级。 

3) 密钥的分级管理。不同等级的文件在存储

时采用不同的等级密钥加密，等级密钥由授权管

理单位决定。密钥等级划分与文件等级一致，其

中，A等级密钥用于 A级别文件的加解密，B等

级密钥用于 B级别文件的加解密，C等级密钥用

于 C级别文件的加解密，D等级密钥用于 D级别

文件的加解密。 

每个等级拥有相应的权限，某一人员所拥有

的权限由他被赋予的级别决定。本文用五元组

( , , , , , )
U O

U R O R P S 来描述访问控制策略中的各个

元素，其中， { }
i

U U= 表示人员， { }
i

U UR R= 表示

人员等级， { }
i

O O= 表示文件资源， { }
i

O OR R= 表

示文件等级， { , , , }
r w c d

P P P P P= 表示权限，

{ , , , }S r w c d= 表示会话。其中，r 表示读取操作，

w表示写/修改操作，c表示生成/提交操作，d表示

删除操作， , , ,
r w c d
P P P P 分别为相应操作的权限。 

1) 
U

UR U R⊆ × ，表示人员与人员等级之间

多对一的关系。 

2) 
O

OR O R⊆ × ，表示文件与文件等级之间

多对一的关系。 

3) 
U O

RUO R R⊆ × ，表示人员等级与文件等

级之间一对多的关系。 

人员等级和文件等级间具有偏序关系，即

i
U UR R∈ ，若

2 1
U U

R R≺ ，则 

 
2 1

( ) ( )r U r UP R P R⊆   (1) 

 
2 1

( ) ( )w U w UP R P R⊆   (2) 

 
2 1

( ) ( )c U c UP R P R⊆  (3) 

i
O OR R∈ ，若

2 1
O O

R R≺ ，则 

 ( ) {( , ) | }
i

r U i j
P R U O j i= ≥  (4) 

 ( ) {( , ) | }
i

w U i jP R U O j i= ≥  (5) 

 ( ) {( , ) | }
i

c U i j
P R U O j i= ≤  (6) 

即高等级的人员可以访问自身等级以下的文

件，但是只能生成自身等级以上的文件。每一级

别角色的权限定义如表 1所示，其中，文件等级

为 own时，表示此文件为非共享文件，此时只有
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文件的所有者才能够对文件进行读取、下载、生

成提交保存以及删除操作。例如，A 级别人员的

权限包括可以读取并修改 A、B、C、D 4个等级

的所有文件，只可以生成 A等级的文件；B级别

人员的权限则为可以读取并修改 B、C、D等级的

所有文件，只可以生成 A、B 等级的文件；以此

类推，D级别人员可以读取并修改 D等级的所有

文件，可以生成所有等级的文件。 

这样的权限管理方式，一方面方便对用户权

限的管理，授权管理单位只需要对不同的角色等

级进行权限的约束设置，另一方面也使文件的管

理更加方便、合理，通过文件的等级即可限制文

件共享的范围。 

4  系统模型方案总体架构 

本文方案中包含认证中心CA、分级管理单元、

服务器、密码卡、客户端 5个主体部分。CA负责服

务器和用户的公私钥对的生成、维护、更新和销毁；

分级管理单元负责确定用户、文件的等级；服务器

用于存放共享文件，负责实现对客户端的身份认证、

会话密钥的生成及文件传输等，共享文件在服务器

端均以密态形式存储；密码卡负责对共享文件的加

解密操作以及各等级密钥的生成、维护、更新和销

毁，保证等级密钥不出卡；客户端负责从服务器下

载文件，向服务器上传文件，会话密钥的生成及文

件的加解密等。系统模型方案总体架构如图 1所示。 

在此架构中，共享文件始终以密态形式存储

在服务器端，且是以对应的等级密钥
scale
k 加密存

储的，即服务器中存储的文件 C为 

 
scale

,( )C Enc k P=  (7) 

按照访问控制策略，只要具有相应的用户等

级就可以获取文件。由此可知等级密钥非常关键，

一旦等级密钥失密，所有对应等级文件的安全性

就会受到影响。据此等级密钥由密码卡生成并存

储在密码卡中，由密码卡根据文件等级完成文件

的加解密操作。密码卡负责维护密钥信息列表、

用户和客户端无法获知等级密钥，从而保证等级

密钥的安全性。 

为了实现文件的密文存储、密文传输，系统

采用三级密钥管理机制。除了等级密钥 kscale外，

还采用了传输密钥
trans
k 和会话密钥

session
k 。其中，

表 1 文件访问控制矩阵 

文件等级 A 文件等级 B 文件等级 C 文件等级 D 文件等级 own 用户

等级 r w c r w c r w c r w c r w c d 

A √ √ √ √ √ × √ √ × √ √ × √* √* √* √* 

B × × √ √ √ √ √ √ × √ √ × √* √* √* √* 

C × × √ × × √ √ √ √ √ √ × √* √* √* √* 

D × × √ × × √ × × √ √ √ √ √* √* √* √* 

注：“*”操作仅限于文件的所有者。 

 

图 1  方案总体架构 
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会话密钥
session
k 用于对传输过程中的明文进行加

密，保证文件的密态传输。
session
k 由文件的发送方

随机生成，从而保证文件在传输过程中一次一密，

保证了文件的安全性。 

为便于文件的共享，所有上传的密态共享

文件，必须经过解密后，由对应的等级密钥加

密后才能存储至数据服务器。即文件上传时客

户端执行
session

(' , )C Enc k P= ，服务器端执行

session
( , ' ) P Dec k C= 、

scale
,( )C Enc k P= ，存储密文

C。这样，不同的用户只要具有相应的权限，都

可以实现对文件的解密操作。文件下载时服务器

端执行
scale

,( )P Dec k C= 、
session

(' , )C Enc k P= ，客

户端执行
session

( ), 'P Dec k C= 获取明文 P。 

传输密钥
trans
k 用于加密会话密钥，保证会话密

钥的安全性，保证文件的接收方（服务器或客户端）

能够对传输的密文进行正确的解密。传输密钥采用

CA 生成的公私钥对实现，客户端采用私钥进行加

密/解密，服务器端采用公钥进行解密/加密，从而

实现对会话密钥的加密和获取会话密钥。 

这种工作方式在对不同级别的文件进行加解

密操作时，只需要查找等级密钥信息表即可，不

需要进行复杂的密钥推导运算，简化了整个系统

运算的复杂度；同时由于等级密钥的数量有限，

可以达到在增加数据密态存储安全性的同时，也

不会占用太多的密钥存储资源。用户需要下载共

享文件时，必须用等级密钥解密后，再用随机生

成的会话密钥加密才能传输。服务器端文件的加

解密操作完全由密码卡完成，通过密码算法的硬

件实现加速文件的明密文转换。 

5  访问控制流程 

5.1  身份认证流程 

本文方案采用公钥密码与时间戳相结合的

方法进行身份认证。 

1) 客户端向服务器发出带有用户自身 ID

的身份认证请求。 

2) 服务器根据请求中的 ID查询用户的公钥，

生成时间戳及有效期并用公钥加密发送给客户端。 

3) 客户端用私钥解密获取时间戳及有效

期并判断，若在有效期内，则客户端用自己的

私钥加密时间戳返回给服务器，否则重新向服

务器请求身份认证。 

4) 服务器使用用户公钥解密时间戳，判断

是否在有效期内，并比对自己之前发送的时间

戳，若二者一致，则说明客户端身份合法，通

过身份认证，否则反馈信息“身份认证失败”。 

5.2  文件上传流程 

用户通过服务器的身份认证后，才可以上

传权限范围内的等级文件。文件在上传过程中

和上传到服务器上后均处于密态，文件上传流

程如图 2所示。 

 

图 2  文件上传流程 

1) 身份认证通过后，用户发出申请上传某

一等级文件的请求。 

2) 服务器根据用户 ID查询用户权限列表，

确定用户权限。 

3) 用户生成一个会话密钥，加密待上传文

件，再用服务器公钥加密会话密钥，将密文和

被加密的会话密钥上传给服务器。 

4) 服务器将私钥及会话密钥密文和文件

密文传给密码卡。 

5) 密码卡使用服务器私钥解密会话密钥，用

会话密钥解密文件，并根据文件的密级使用对应

的密钥加密文件，并存储在服务器端；若服务器

端存在相同文件名的文件，则覆盖已有同名文件。 
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6) 文件上传完成。 

5.3  文件访问流程 

当用户通过服务器的身份认证后，才可以申

请访问文件，服务器根据访问控制策略判断用户

是否有权限访问相应文件。在此流程中，文件在

服务器下发给用户的过程中处于密态，文件访问

流程如图 3所示。 

 

图 3  文件访问流程 

1) 身份认证通过后，用户向服务器发送某一

等级文件访问请求。 

2) 服务器根据用户 ID查询用户信息列表，获

取用户公钥，向用户提供权限范围内的文件列表。 

3) 用户搜索文件列表，找到目标文件，并向

服务器发出访问该文件请求。 

4) 服务器将此密态存储的文件、文件等级、

用户公钥以及随机生成的会话密钥发送至密码卡。 

5) 密码卡根据文件等级获取密钥，解密文件

后，再用会话密钥加密获得文件密文，用用户公

钥加密会话密钥获得会话密钥密文，将文件密文

和会话密钥密文回传至服务器。 

6) 服务器将密文和被加密的会话密钥一同

发送给用户。 

7) 用户用自己的私钥解密得到会话密钥，再

用会话密钥解密文件，得到文件明文。 

8) 文件访问完成。 

6  结束语 

本文方案通过给用户、文件一定的等级分类，

采用一定的分级访问控制策略，实现了对共享文

件的分级访问控制，在一定程度上解决了共享文

件权限控制自主性过高的问题；通过文件按文件

等级的加密存储，保证了文件在服务器端的安全

性；通过基于公私钥对的会话密钥加密，保证了

文件在传输过程中的安全性。密码卡的使用使

文件的加解密操作得以快速执行，减轻了服务

器端的压力，也在一定程度上提高了用户的使

用体验。方案实现中，本文采用 PC机模拟服务

器和客户端，采用 ARM+FPGA体系架构的芯片

ZYNQ-7000实现密码卡的功能，其中，FPGA逻

辑部分实现密码算法 IP核，ARM部分实现与 PC

机的通信，验证了此方案的可行性。后期将进一

步研究分级访问控制策略的细化以及如何提高多

用户交叉访问场景下的快速访问控制方案。 
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